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Seniorenportal Themen- Spezial Sicherheit
Lektion 1: ,,Sicherheit beginnt im Kopf*

Allgemeine SicherheitsmaBnahmen

Wenn man nun noch einige allgemeine Regeln fir die Computersicherheit befolgt kann
man bedenkenlos im Internet surfen und einkaufen.

Seien Sie vorsichtig beim Offnen von E-Mail-Anhdngen. Schadprogramme werden oft Uber
Dateianhénge in E-Mails verbreitet. Im Zweifelsfall fragen Sie vorsichtshalber beim
Absender nach, ob der Anhang tatsachlich von ihm stammt.

Seien Sie vorsichtig bei Downloads von Webseiten. Vergewissern Sie sich vor dem
Download von Programmen aus dem Internet, ob die Quelle vertrauenswdirdig ist.
Seien Sie zurtickhaltend mit der Weitergabe persénlicher Informationen. Die Betrliger
steigern ihre Erfolgsraten, indem sie individuell auf inre Opfer zugehen: Zuvor
ausspionierte Daten, wie etwa Surfgewohnheiten oder Namen aus dem persénlichen
Umfeld, werden dazu verwandt Vertrauen zu erwecken.

Verhaltensgrundlagen beim Onlineshopping

1. Informieren Sie sich Uber Ihren Geschaftspartner!

Bevor Sie in einem Online-Shop einkaufen, sollten Sie genau Utberprifen, ob es
sich dabei auch um einen seridsen Anbieter handelt. Lesen Sie also immer die auf
jeder guten Website enthaltenen Hintergrundinformationen zum betreffenden
Unternehmen und die Allgemeinen Geschaftsbedingungen (AGB). Prifen Sie auch,
ob neben den elektronischen Kontaktdaten auch Adresse und Telefonnummern
angegeben sind.

2. Achten Sie darauf, dass lhre Daten verschllsselt Gbertragen werden!
Stimmen Sie einer Ubertragung von Kontonummern oder Passwértern im Internet
nur dann zu, wenn der Anbieter die Daten verschlisselt. Das erkennen Sie bereits
am "https" am Anfang der Internetadresse. Oft erscheinen auch ein
Sicherheitsschloss oder ein Schlissel als Symbole in der Statusleiste.

3. Sichern Sie lhre Daten!
Stellen Sie sicher, dass lhre Daten bei technischen Schaden auf lhrem PC nicht
verloren gehen. Insbesondere Informationen rund um Finanzen sollten Sie nicht nur
auf der Festplatte lhres PC, sondern auch auf anderen Speichermedien sichern. Sie
kénnen diese Daten beispielsweise auf CD’s oder DVD's brennen, auf einem USB-
Stick oder auf einer externen Festplatte zusatzlich speichern. Es ist sinnvoll,
Bestellungen bzw. Rechnungen auch auszudrucken und aufzubewahren.

4. Bewahren Sie Zugangscodes sicher auf!
Die verschiedenen Zugangsdaten wie Passworter, PIN, TANoder Chipkarten sollen
Sie keinesfalls auf Inrem Rechner abspeichern. Dort kénnten Sie von
Eindringlingen aufgespirt und dann missbrauchlich verwendet werden. Wenn Sie
Zugangsdaten auf Papier notieren, so bewahren Sie diese Informationen an einem
sicheren Ort auf. Zugangsdaten, die aus zwei Elementen bestehen (wie etwa
Passworter und PINs), sollten Sie niemals gemeinsam aufbewahren.
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5. Schiutzen Sie sich vor Internet-Schadlingen!
Beim Surfen im Internet wird generell empfohlen, eine Firewall und
Virenschutzprogramme zu verwenden. Dies gilt natdrlich auch fir den Online-
Einkauf, bei dem sonst schnell Viren, Trojanische Pferde oder Spionagesoftware
auf lhren PC gelangen kénnen.

6. Priufen Sie, ob alternative Bestellmoglichkeiten existieren!
Ein guter Online-Shop bietet auch die Méglichkeit, Waren telefonisch oder per Fax
zu bestellen. So kénnen Sie den Weg Uber das Internet umgehen, wenn er lhnen
nicht sicher erscheint.

7. Warnung vor Phishern!
Seien Sie vorsichtig, wenn Sie E-Mails erhalten, in denen Sie zur Aktualisierung
Ihrer Kundendaten aufgefordert werden. So genannte Phisher versuchen auf diese
Weise, Sie auf gefélschte Seiten von Unternehmen, etwa Banken, zu locken und
Ihnen persénliche Informationen zu entlocken. Wenn Sie die Website von
Geschaftspartnern besuchen wollen, dann geben Sie die Internetadresse am
besten jedes Mal wieder ein — dadurch kénnen Sie vermeiden, dass Sie von
Betriigern auf gefalschte Seiten gelockt werden.

Nepper- Schlepper- Bauernfanger

Mit der Zahl der Menschen die das Internet benutzen, ist auch stetig die Zahl der
schwarzen Schafe gestiegen, die das Internet zum Betrligen und Erschleichen von Geld
oder anderen Leistungen missbrauchen. Durch die groBe Anzahl an Daten und Nutzern im
Internet lassen sich die Betriiger meist nur schwer verfolgen. Die Maschen der Betriiger
sind hierbei immer vielféltiger und trickreicher geworden.

Beispiele

Betrugs E-mail

[masto: sumport_pum T D arkas e de ]

Gesendet: Fresag, 9 September 2005 0005

Ul etemm e

Betrall: SPARF ASSE ONLINE-BEANEING [Thu, 02 Sep 20035 15:10:3% -0700]
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5 Sparkasse

Sebr geelete Eundin, sebr geehrter Funds,

Doer tee hnu-:;ﬁ: El:u:nsl: der Bank fuhbet di= plﬂ.nn‘l.uﬂhg,: _M:Eu a]LtuE:'Lm,g der Safl'war: durch Figr die
Aktualizierung der Kundendatenbank i3t &g notag, Thre Bankdaten erneut zu bestatigen Dafoer
miusden e wnseren Link (unten) besuchen, wo Thnen erne spesielle Form tum Avsfullen
angeboben wird

h ] arkoss irmenkiyr legirgnic-bankingonlin boin Tl
Dieze Anweizung wird an allen Bankkunden gesrandt und izt rum Erfullen erforderlich

Wir batten um Verstandniz und bedanken une fur die Zuzammenarbeit
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Oft werden Nachrichten von Banken gefélscht mit der Bitte die persdnlichen Daten erneut
zu schicken da diese aufgrund eines technischen Problems verloren gegangen sind.

Ein beliebter Tick ist auch das ein Anwalt aus dem Ausland schreibt er habe ein groBes
Erbe zu verwalten aber leider hat er nicht das nétige Geld fur die Behdérden. Es wird
demjenigen ein Anteil des Erbes versprochen, der sich bereit erklart die Summe fiir die
Behdrden auf ein Konto zu Uberweisen.

Auch e-mails von Behérden wurden schon gefélscht. In einer vermeintlichen Nachricht des
Bundeskriminalamts wurden die Empfanger der e-mail bezichtigt sie seien beim illegalen
downloaden von Musik ertappt worden. Die dafir féllige Strafe sollte sofort Gberwiesen
werden.

Betrug - Internetseiten

Auch ganze Internetseiten dienen nur zum ausspionieren personlicher Daten hier ein
Beispiel einer gefalschten Seite der Sparkasse

=0 x|

| [ T Ty S T F—

I em patstn o Gehe mecten [hom gt e

Q000 ===== 1E <9
é[t“mtmhm | ﬂ

Wilhammean et Ovline-Blankiag

Lt g B o Hiorsshaandors] Daien. D8 Rtk o s Tade s Foahies woErolr et L s es LEpEm mcn e D 2N
el Rl L F ] 1 T Pl B San e ipe deee® ok S g By 1l S e e s v Ly et ) (e B ey LBl

Bae Fumprpeedial e

Bp=milry v Lpplion lieda L0 |

[= O T
P
e
= Fasif I-_-
ok T I—
byl by g i, sy ak e s b plgereen Hirwenae ne Eednn
T i Lifel Sh I

B Mpufurg bidndgueegen
e PR L]

B

In der Regel geht es bei diesen Internetseiten meist darum das man seine persénlichen
Daten eingibt.

Oft werben Internetseiten auch mit kostenlosen Angeboten die aber nach kurzer Zeit
kostenpflichtig werden und monatlich Geld kosten.

Wenn man allerdings einige Sicherheitsregeln befolgt, wenn man im Internet einkauft oder
andere Geschafte abwickelt, kann man sich gut vor Internetbetrug schitzen.

TIPP: Wenn sie unsicher sind, stellen Sie lhre Fragen im Seniorenportal.de Forum
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Seniorenportal Themen- Spezial Sicherheit

Lektion 2: Technische SchutzmaBnahmen

Welche Gefahren gibt es am ComMPULEI? ... 1
Welchen Schutz gibt es gegen all diese Gefahren? ... 1
Welches Schutzprogramm ist das richtige? ...........eeeoiiiiiiii e 2
Installationsanleitung 5 Grundregeln (unbedingt einhalten) ..., 2
Installation von Kaspersky Internet Security 2010 .......ooooiiiiiiiiiiiiie e 3
][0T U PP 8

Welche Gefahren gibt es am Computer?

Viren, Warmer, Trojaner.. all das sind Begriffe die inzwischen fast taglich in den Medien zu
héren sind, doch was hat es mit diesen Gefahren wirklich auf sich? Und vor allem wie
kann man sich davor schitzen?

Der Uberbegriff fir alle schadlichen Programme flr Computer ist ,Malware®. Damit werden
alle Programme bezeichnet, die Funktionen, welche unerwinscht und evtl. sogar
schédlich sind, auf Computern ausfihren. Dies geschieht meist im Hintergrund und wird
vom Nutzer erst dann bemerkt wenn bereits Schaden angerichtet wurde. Die
angerichteten Schaden sind je nach Malware sehr unterschiedlich: Wahrend in den
Anfangen (Mitte der 80'er Jahre) meist Dateien geldscht oder zerstort wurden, zielen die
meisten Programme heutzutage auf das ausspionieren persénlicher Daten Uber das
Internet ab. Eine genauere Unterscheidung der einzelnen Schadprogramme finden sie am
Ende dieser Lektion im Glossar.

Deshalb ist es wichtig sich von Anfang an mit Programmen gegen diese Gefahren zu
schitzen.

Welchen Schutz gibt es gegen all diese Gefahren?

Prinzipiell lassen sich zwei Arten von Schutzprogrammen am Computer unterscheiden:

Antivirusprogramme

Diese Programme werden auf dem Computer installiert, und laufen dann stéandig im
Hintergrund mit um nach Viren zu suchen. Immer wenn ein Schadprogramm versucht sich
im Computer zu auszubreiten schlagen diese Programme Alarm und blockieren bzw.
|6schen die Malware. Um dies gewahrleisten zu kbnnen muissen die Antivirusprogramme
aber immer alle neuen Viren ,kennen®, um sie auch eindeutig identifizieren zu kdnnen.
Dies geschieht in der Regel Uber Aktualisierungen aus dem Internet. Je nach Qualitat des
Programms geschieht diese Aktualisierung einmal taglich bis zu mehrmals stindlich.
ACHTUNG: Ein nicht aktualisiertes Antivirenprogramm kann neue Bedrohungen
nicht erkennen und bietet somit keinen ausreichenden Schutz!
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Firewalls

Eine Firewall (dt.: ,Feuerwand") ist auch ein Programm das auf einem Computer installiert
sein muss, um sich umfassend gegen Schadprogramme zu schitzen. Man kann sich
dieses Programm wirklich wie eine Wand zwischen dem eigenen Computer und dem
Internet vorstellen. In dieser Wand gibt es , Taren® durch die Daten entweder ins Internet,
oder auf den eigenen Computer gelangen kdnnen. Allerdings werden diese ,, TUren® nur
dann gedffnet, wenn die Daten auch durch die Wand dirfen, d.h. in den Einstellungen der
Firewall muss konfiguriert sein welche Programme Daten mit dem Internet austauschen
durfen. Alle Daten die Schadprogramme ans Internet senden wollen bleiben so an der
Firewall hangen.

Welches Schutzprogramm ist das richtige?

Fdr den Laien ist bei der groBen Anzahl der am Markt befindlichen Schutzprogramme die
Auswahl nicht ganz einfach.

Reicht der vom Nachbarn empfohlene, kostenlose Virenschutz aus?

Bendtige ich ein Schutzprogramm mit Firewall und muss ich die Aktualisierungen selbst
Uberwachen?

Peter Knapp vom Mediencenter 50plus hat sich seit sechs Jahren ausgiebig mit
Schutzsoftware und deren Eignung, speziell fiir nicht so versierte Internetnutzer
beschaftigt und gibt folgende Tipps:

1. Nutzen Sie unbedingt Programme, die bei den gangigen Tests ganz vorne liegen.
Wie z.B. seit Jahren die Kaspersky — Schutzsoftware

2. Wer beim Schutz spart zahlt oft doppelt und dreifach!

3. Wenn Sie kein Onlinebanking und Onlineshopping machen, reicht ein gutes

Antivirenprogramm. Die Bedienung ist hier extrem einfach.

4. Wenn Sie Zahlungen und Transaktionen Uber das Internet vornehmen ist eine
Firewall Pflicht. Sie sollte Bestandteil eines kompletten Sicherheitspaketes sein.
Nicht zwei separate Programme verwenden.

Installationsanleitung 5 Grundregeln (unbedingt einhalten)

Beachten Sie bei der Installation eines Schutzprogrammes bitte unbedingt folgende 5
Grundregeln!

Diese Reihenfolge sollten Sie unbedingt einhalten:

1. Wenn Sie keine Installations- CD/DVD besitzen, laden Sie sich zuerst die neue
Schutzsoftware aus dem Internet. Z.B. unter www.kaspersky.de

2. Trennen sie anschlieBend unbedingt die Internetverbindung!!!

3. Deinstallieren Sie vor der Neuinstallation unbedingt vorhandene Schutzprogramme
Uber die Systemsteuerung. Mehrere Schutzprogramme durfen nicht gleichzeitig auf
dem System vorhanden sein.

4. Installieren Sie nun die neue Schutzsoftware

5. Stellen Sie jetzt die Internetverbindung her und aktivieren Sie das Programm
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Installation von Kaspersky Internet Security 2010

Dieses Programm der Firma Kaspersky Labs besteht sowohl aus einem

Antivirusprogramm, als auch aus einer Firewall. Dies erh6ht die Benutzerfreundlichkeit, da
man nicht lernen muss mit zwei unterschiedlichen Programmen umzugehen. Im folgenden
werden sie lernen wie man dieses Programm installiert und richtig benutzt.

Die Installation

Schritt 1

Legen sie die Kaspersky Internet Security 2010 CD in ihr Laufwerk ein, die Installation

startet automatisch.

Kaspersky
Internet Security

2010

15 Kaspersky Internet Security 2010 M= X ]

Willkommen beim Setup fiir Kaspersky
Internet Security 2010

Der Bssiskent Fihrt die Inskallation von Kaspersky Internet
Security 2010 (9.0,0,736) auf Threm Compuker aus,

Es wird empfohlen, vor Beginn der Installation, alle laufenden
Anwendungen zu beenden,

Zum Fortsetzen der Installation klicken Sie auf die Schaltflache
"Weiter",

U den Installationsassistenten zu beenden, kicken Sie auf die
Schaltflache "abbrechen”,

Wahlen Sie "Benutzerdefinierte Installation", um die
Installationsparameter zu dndern (Fir erfahrene Benutzer),

[ |Benutzerdefinierte Inskallation: [_ Weiter = ] [ abbrechen ]

Klicken Sie auf Weiter, um die Schnellinstallation zu starten.
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Schritt 2

(opes

Kaspersky Internet Security 2010

Lizenzvertrag

Lesen Sie die Bedingungen des Lizenzvertrags sorgFaltig.

Bitte lesen Sie den Lizenzvertrag, Um die Installation fortzusetzen, missen die Bedingungen
des Lizenzwvertrags akzeptiert werden,

ENDNUTZER-LIZENZVERTRAG FUR KASPERSKY LAB SOFTWARE |~

WICHTIGER RECHTLICHER HIMWEIS AWM ALLE NMUTZER: LESEM SIE FOLGEMDE
RECHTLICHE WEREMBARUNG SORGFALTIG DURCH, BEWOR SIE DE SOFTWARE
MUTZEM.

MCEM SIE M LIZEMIVERTRAG-FEMSTER AUF DIE SCHALTFLACHE | AKZEPTIEREN
KLICKEM ©ODER EIM EMTSPRECHEMDES ZEICHEM BOW. EMTSPRECHEMDE ZEICHER [vl

19 Kaspersky Lab 2, alle Rechte sorhehalben,

[ < Zuriick ”_ﬂkzeptieren] [ﬂbbrechen ]

Lesen Sie nun bitte den Lizenzvertrag durch. Wenn Sie mit den Bedingungen
einverstanden sind, klicken Sie auf Akzeptieren. Die Installation wird fortgesetzt. Um die
Installation abzubrechen, auf Abbrechen klicken.

Schritt 3

+

i Kaspersky Internet Security 2010 Ed

Kaspersky Security Network '
Bitte lesen Sie die Teinahmebedingungen Far "Kaspersky Security Nel;l.a_ﬁgpi 7 i

Lesen Sie bitte die Teilnahmebedingungen Fir das Programm Kaspersky Security Mebwork, um
dber die Teilnahme an dem Programm zu enktscheiden.

Kaspersky Security Network lﬁj
Erklarung zur Datensammliung -

£ EINFUHRLUNG

Bitte lesen Sie dieses Dokument sorgfaltig. Es enthalt wichtige Informationen, die Sie
kennen solten, bevor Sie mit der Mutzung unserer Dienstleistungen oder Softvware
fortfahren. Wenn Sie weiterhin Kaspersky Lab-Software oder -Dienste nutzen, wird
davon ausgegangen, dass Sie diese Erklarung zur Datensammlung won Kaspersky
Lab akzepticren. wWir behatten uns das Recht war, diese Erkl&rung zur Datensammiung
irderreit durch Werdftertichunn der S nderunnen aof dieser Seite 70 Andlern. Aile

[]1ch akzeptiere die Teinahmebedingunogen Fir Kaspersky Security Metwork

[ze]

Sb G E A gile Rechbe wor =y

= 1S 7 -2 Kast

[ = Zurick ][_ Installieren ] [ Abbrechen ]

Der Installations Assistent bietet die Teilnahme am Kaspersky Security Network (KSN) an.
Wenn Sie am KSN teilnehmen erhalt das Kaspersky Labor Informationen tUber neue
Schadprogramme, die auf lhrem PC entdeckt wurden, Systeminformationen und eine
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einzigartige Identifikationsnummer, die von Kaspersky Internet Security vergeben wurde.
Es wird garantiert, dass keine persodnlichen Daten gesendet werden. Lesen Sie die
Erklarung zur Datensammlung zur Nutzung von Kaspersky Security Network. Wenn Sie
mit den Bedingungen einverstanden sind, setzen Sie einen Haken bei Ich akzeptiere die
Teilnahmebedingungen fur Kaspersky Security Network und klicken Sie auf Weiter. Die
Installation wird fortgesetzt.

Schritt 4

Das Programm beginnt nun mit der Installation, dies kann einige Minuten dauern.

i3 Kaspersky Internet Security 2010 g =] W
Installation des Programms ) e
Die Programminstallation wird ausgefiibrt. Bitte warten Sie... "
Al
[ ]
E Kaspersky Lab arbehalten
Abbrechen ;
Schritt 5
#x Konfigurationsassistent fiir Kaspersky Internet Security ™ =l

Programm aktivieren

I die Arbeit Fortzusetzen, ist die Akkvierung des Programms erFu:urderIiu:{_%. I

Geben Sie den Akkivierungscode ein: | -.|

Bei Fehlendem &ktivierungscode kénnen Sie onling eine Lizenz erwerben

O Testwersion aktivieren

Testen Sie eine voll Funktionsfahige Version des Programms, bevor Sie eine
kommerzielle Lizenz kaufen

() spater aktivieren

Fiir die volle FunkrionsFahigkeit won Kaspersky Internet Security ist die Akkivierung
etforderlich

() 1997-2009 faspershy Lab 240, alle Hechte worbehalten

ZFurlck Weiber ] [ Abbrechen
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Bitte geben sie nun den Aktivierungscode ein, den sie auf einem Zettel in der Verpackung
finden. Klicken sie anschlieBend auf Weiter.

Schritt 6
#= Konfigurationsassistent fiir Kaspersky Internet Security ; (= E
Aktivierung des Programms :
Der Akbivierungsworgang wurde abgeschlossen. d J fi
f
+ Die Lizenz wurde erfalgreich aktivisrt,
Lizenztyp: Testlizenz Fir 1 Computer
Giiltigkeitsdauer: 17.12,2009 #3:59;59 (30 Tage verbleibend)
@ 1997-2009 Kaspersky Lab ZA0; Alle Rechte vorbehalben,
= Zuriick [_ Weiter = ] [ abbrechen |

Wenn sie den Aktivierungscode richtig eingegeben haben sehen sie nun die
Gultigkeitsdauer ihrer Lizenz. Klicken sie auf Weiter.

Schritt 7

——

#= Konfigurationsassistent fiir Kaspersky Internet Security ; = 5%

KaSpEI‘Skv Die Installation wurde abgeschlossen.
‘"ternEt SEElI r]tv Der erste Start des Programms kann lEngere Zeit

beanspruchen, weil Informationen gesammelt werden und
das Programm optimal eingestellt wird,
Die Folgenden Starts erfolgen im normalen Modus,

Kaspersky Internet Security starken
-l |

= Zurick | Beenden | abbrechen

Die Installation ist nun abgeschlossen klicken sie auf Beenden um das Programm zu
starten.

Erstes Update und Uberpriifung ob alles ordnungsgemaB funktioniert

Das Programm bendétigt direkt nach der Installation eine Liste der aktuellen Bedrohungen
im Internet. Dies wird durch eine Warnmeldung unten rechts auf dem Monitor angezeigt.
(Warnmeldungen werden in Lektion 2 noch genauer behandelt.)
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| Kaspersky Internet Security

Die Datenbanken sind skark veralket
Jetzt aktualisieren
Sie verwenden eine Testversion.

Es wird empfohlen, eine kommerzielle Version zu
erwerben.

Klicken sie auf Jetzt aktualisieren damit das automatische Update gestartet wird

Sie kénnen anhand eines kleinen Symbols in der Taskleiste ganz unten rechts im
Bildschirm erkennen ob Kaspersky Internet Security aktiv ist.

Je nach Aktion die gerade vom Programm ausgefihrt wird andert sich das
Symbol:
" Wahrend eines Updates sieht es z.B.: so aus:

Offnen sie das Programmfenster, indem sie einen Doppelklick auf dieses Symbol machen.
Falls das Update beendet ist und das Programm ordnungsgeman arbeitet sollte das
Fenster folgendermaBen aussehen:

#x Kaspersky Internet Security 2010

@5 Quarantine | Bericht {} Einstellungen

Kaspersky® e

Internet Security 2010 § “Der Computer ist sicher
"y Anti-Spam: Ein Training ist erforderlich

Schutz-Center fiir Ihren Computer
Kaspersky Internet Security schiitzt den Computer vor Schadprogrammen, unerlaubtem Zugriff und

Komplexer Schutz fiir Thren
gewshrleistet sicheren Zugriff auf das lokale Metzwerk sowie das Internet.

Computer

;§| Schutz-Center

T Dateien und personliche Daten
&l Programmkontrol[e ‘L . Dokumente und Media-Dateien. Zugriffsparameter auf die unterschiedlichen

. Programme und Ressourcen (Benutzernamen und Kennwdrter), Daten fir Kreditkarten u.a.

Zugriff auf Daten kontrcdii_eren
| System und Programme
}- Auf Threm Computer installierte Programme und Objekte des Betriebssystems.

(:2\ Untersuchung

Computer und Dateien

unter: - —
A Arbeit im Netzwerk
= Anzeige von Webseiten, Verwendung von Zahlungssystemen. E-Mail {Schutz wor Spam
¢ _. ‘ und Viren). Instant Messenger (ICQ, MSM u.a.)
W‘? Up‘ﬂ;an:: . MNetzwerkmaonitor
Datenbal ur
Programm-Module aktualisieren

Insgesamt untersuchte Objekte: 390 Erkannte Bedrohungen:

Sicherheit+ Virus:
\ Tools fiir einen erweiterten Trojanisches Programm:
3 souw Schadiches Toal:
Adware: :
| Unerwinschte Software:

cocococo o

Hilfe ! Mein Kaspersky Account ! Support ! Lizenz: Es verbleiben 29 Tage

Glossar

Hier werden die wichtigsten Schadprogramme flir Computer unterschieden und genauer
erklart.
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Glossar

Adware wird Software genannt, die ohne Nachfrage Funktionen startet, die der Werbung
oder auch der Marktforschung dienen.

Backdoor (dt. Hintertlr) bezeichnet Programme die Unbefugten Zugang auf den eigenen
Rechner verschaffen. Dadurch kann der Computer unbemerkt z.B. als Verteiler fir Werbe
e-mails missbraucht werden.

Phishing ist eine Art des Internetbetrugs. Hier wird versucht, tber gefélschte
Internetseiten und e-mails an die Daten oder an Geld der Benutzer zu gelangen.

Rootkits sind Programme, die meist dazu dienen, Prozesse oder Dateien im System zu
verstecken. Dies kann z.B. dazu genutzt werden Viren zu tarnen, damit sie nicht von
Sicherheitsprogrammen entdeckt werden.

Spyware sammelt Daten Uber das Nutzerverhalten der Anwender und versendet diese
Uber das Internet

Trojaner oder auch Trojanische Pferde sind augenscheinlich harmlose oder sogar
nttzliche Programme die aber ein verstecktes Schadprogramm enthalten (meist Spyware
oder eine Backdoor).

Viren sind Programme die sich standig selbst kopieren und in Programmen, Dokumenten
oder anderen Daten einnisten und diese beschadigen kénnen.

Wiirmer sind den Viren ahnliche Programme. Auch sie reproduzieren sich selbst
allerdings versenden sie sich auch selbst tber das Internet und verbreiten sich deshalb in
rasanter Geschwindigkeit.
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Seniorenportal Themen- Spezial Sicherheit

Lektion 3: Die Schutzsoftware besser kennen lernen

O (=Y =0 [od 11 o R PRRRPRN 2
ol = PP EPPP U ROPPPPRPN 2
LiZenzVerlangerUung .....oooo oo 3
BINSTEIUNGEN .. e e e e e e e e e e e e e ne s 5
Grundeinstellungen wieder herstellen......... ..o 6
Berichte abrufen ... 10

In dieser Lektion werden sie lernen wie das Programm Kaspersky Internet Security 2010
(KIS 2010) zu benutzen ist und wie sie selbstandig Wartungsaufgaben durchflhren
kénnen. Sie kdnnen das Programmfenster 6ffnen indem sie einen Doppelklick auf das
Kaspersky- Symbol in der rechten unteren Ecke ihres Bildschirms machen:

Va

Nun kénnen sie das Programmfenster von Kaspersky sehen:

ﬁ Kaspersky Internet Security 2010

Kaspersky® @ Quarantane | Bericht i} Enstellungen
vdSPETSKY
Internet Security 2010

T = e i
Der Computer ist sicher
Anti-Spam: Ein Training ist erforderlich

| Schutz-Center Schutz-Center fiir Ihren Computer
@ Komplexer Schutz fir Thren Kaspersky Internet Security schiitzt den Computer vor Schadprogrammen, unerlaubtem Zugriff und
¥ Computer gewdahrleistet sicheren Zugriff auf das lokale Netzwerk sowie das Internet.

Dateien und personliche Daten
4 Programmkontrolle L\lv

u Programme und
Zugriff auf Daten kontrollieren

Dokumente und Media-Dateien. Zugriffsparameter auf die unterschiedlichen
Ressourcen (Eenutzernamen und Kennwérter), Daten fir Kreditkarten u.a.

| System und Programme
r“* Untersuchung - |, Auf Threm Computer installierte Programme und Objekte des Betrisbssystems.
Ry, Computer und Dateien
untersuchen

A Arbeit im Netzwerk
s Anzeige von Webseiten, Verwendung van Zahlungssystemen, E-Mail (Schutz vor Spam

] \ . und Yiren). Instant Messenger (ICQ, MSM u.a.)
bzf Update Metzwerkmonitor '

: Datenbanken und

Programm-Module aktualisieren

) : Insgesamt untersuchte Objekte: 18107 Erkannte Bedrohungen: 0
Sicherheit+ Virus: 0
Tools fiir einen erweiterten Trojanisches Programm: 0
¥ stk Schadiiches Tool: 0
Adware: . 0

| Unerwinschte Software: 0 |

Hilfe ! Mein Kaspersky Account ! Support ! Lizenz: Es verbleiben 18 Tage
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Im oberen Bereich des Fensters kénnen sie die Statusmeldungen von KIS 2010 sehen.
Wenn alles ordnungsgeman funktioniert sollte die Leiste griin sein und den Text: ,Der
Computer ist sicher” enthalten. Sobald Probleme mit dem Programm auftreten sollten
andert die Leiste die Farbe in gleb bzw. rot und die Probleme werden gemeldet. Falls dies
der Fall sein sollte erscheint in derselben Zeile ein Knopf mit der Aufschrift: ,Korrigieren®
Wenn sie dies anklicken behebt das Programm eventuelle Fehler.

Auf der linken Seite des Fensters gibt es sogenannte Registerkarten wenn sie diese
anklicken andert sich jeweils der Inhalt des Fensters:

Far den Anfang sind hier erstmal nur die beiden Registerkarten Untersuchung und Update
von Belang.

Untersuchung

Eine Untersuchung des Computers wird immer dann fallig, wenn entweder das Programm
neu installiert wurde und/oder sie den Verdacht haben auf ihnrem System kdnnte sich ein
Schadprogramm eingenistet haben.

Um die Untersuchung von Hand zu starten 6ffnen sie das Programmfenster, klicken sie
einmal auf Untersuchung und anschlieBend auf ,Vollstandige Untersuchung starten®. Nun
beginnt das Programm damit sdmtliche Teile ihres Systems auf Schadprogramme zu
untersuchen.

Eine schnelle Untersuchung kann zwar viel Zeit sparen, wenn sich allerdings
Schadprogramme bereits langer auf ihrem Computer ausbreiten kann es sein, das nicht
alle Bedrohungen erkannt und beseitigt werden kénnen.

Update

Wie in Lektion 2 bereits beschrieben kann ein Antivirenprogramm nur dann
ordnungsgeman arbeiten, wenn es immer Uber eine Liste der aktuellen Bedrohungen
verflgt. Diese Listen bekommt KIS 2010 Uber das automatische Update aus dem Internet.
In der Regel geschieht dieses Update automatisch ohne das sie etwas dafiir tun massen,
allerdings kdnnen manchmal Probleme auftreten die nur durch ein manuell gestartetes
Update behoben werden kénnen. (Zum Beispiel wenn sie Probleme mit ihrer
Internetverbindung hatten)

Um das Update von Hand zu starten 6ffnen sie das Programmfenster klicken sie auf
Update und dann auf ,Update ausfihren® Nun ladt sich KIS 2010 selbstandig die aktuellen
Bedrohungslisten aus dem Internet und installiert diese auf ihrem Computer.

(Details Siehe Abbildung nachste Seite)

TIPP: Download Kaspersky Internet Security als kostenlose 30-Tage Testversion
unter www.kaspersky.de
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#x Kaspersky Internet Security 2010

= o % Quarantine ;| Bericht {3 FEinstellungen
Kaspersky® =

Internet Security 2010 WW

Anti-Spam: Ein Training ist erforderlich

. | Schutz-Center
: Komplexer Schutz fiir Thren Die regelm&fige Aktualisierung der Datenbanken und Programm-Module von Kaspersky Internet
¥ Computer Security ist Voraussetzung fiir einen effektiven Schutz.
Datenbank-Status: aktuell
&4 Programmbkontrolle Datenbanken vom: 29.11,2009 16:18:00
1l Programme und
Zugriff auf Daten kontralieren Bedrohungstypen: Insgesamt: Datenbanken vom:
achadliche Programme 3291353 29,11,2009 16:18:00
Banner 23491 25,11, 2009 09:02:00
-~ Phizhing-Seiten 123583 29,11,2009 17:16:00
[ Untersuchung Spam 97253 29.11,2009 16:43:00
5 \.' Computer und Dateien Schadliche Skripks 11524 10,07.2009 09:24:00
untersuchen Yerdachtige Seiten 121479 29,11,2009 13:02:00
Metzwerkangriffe 109 29,10.2009 11:26:00
Regeln Ffir Sicherheitsanalyse 2836 23.11,2009 20:03:00
} Update Uberblick Gber die Virenalktivitat
w Datenbanken und

Programm-Module aktualisieren @ Update ausfiihren

Wurde abgeschlossen vor 2 Minuten
Startmodus: automatisch

Sicherheit+

Tools fir einen erweiterten

2 e & Rollback zu den vorherigen Datenbanken

"= Wenn bei einer Aktualisierung die Datenbanken aufgrund einer Stérung teilweise
beschiadigt wurden, kénnen Sie zur vorherigen Version der Datenbanken zurlickkehren,

Hilfe ! Mein Kaspersky Account ! Support ! Lizenz: Es verbleiben 18 Tage

Lizenzverlangerung

Da Virenprogramme standig tber das Internet aktuell gehalten werden mussen, sind die
Lizenzen (die Berechtigung das Programm zu benutzen) mit einer zeitlichen
Beschrankung. Wenn sie Kaspersky Internet Security 2010 kaufen, erwerben sie eine
Lizenz flr ein Jahr. Wenn diese Zeit abgelaufen ist missen sie eine Verlangerung fur ein
Jahr erwerben. Diese kénnen sie entweder persdnlich im Fachhandel erwerben oder Uber
das Internet im Onlineshop bestellen.

Bevor ihre Lizenz endet meldet sich KIS 2010 rechtzeitig damit sie genigend Zeit haben
sich um eine Verlangerung zu kimmern. Sie kdnnen die Gultigkeitsdauer ihrer Lizenz in
Erfahrung bringen indem sie das Programmfenster 6ffnen. Im unteren Bereich steht neben
dem Wort Lizenz die Restgultigkeitsdauer.

Wenn sie bereits eine Verlangerung erworben haben, missen sie diese noch Uber das
Programm aktivieren. Dies kdnnen sie tun indem sie das Programmfenster 6ffnen und im
unteren Bereich auf das Wort Lizenz klicken. Ein neues Fenster 6ffnet sich:

© 2009 Mediencenter 50plus 3
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-

e Ter e Manaser =Jo&d

Lizenz-Manager

Informationen Gber die verwendeten Lizenzen, Erwerb neuer oder Verldngerung vorhandener Lizenzen,

Aktive Lizenz:
Testlzenz fur 1 Computer fir 30 Tage 0032-0004F1-07177BF2 %

Die Giiltigkeit der Lizenz endet am 17.12.2009 23:59:59
Es verbleiben 18 Tage.

% Lizenz kaufen
COnline-Shop besuchen, ulh eine Lizenz zu kaufen

% Kommerzielle Lizenz aktivieren
Aktivierungsassistent fir Kaspersky Internet Security starten

Lizenzvertrag lesen
Hilfe Schliefien

Klicken sie auf ,Kommerzielle Lizenz aktivieren”

a Aktivierungsassistent fiir Kaspersky Internet Security =] < |

Programm aktivieren

IUm die Arbeit fortzusetzen, ist die Aktivierung de< Programms erforderlich.

Geben Sie den Akkivierungscode &in: |

Bei Fehlendem Akkivierungscode kinnen Sie onling eine Lizenz erwerben

o

Geben sie im nachsten Fenster den Aktivierungscode, den sie beim Kauf der
Verlangerung erhalten haben, ein und klicken sie anschlieBend auf ,Weiter” nun gleicht
das Programm die Lizenzdaten mit dem Internet ab. Wenn sie alles richtig eingegeben
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haben sollte nun ein Fenster mit ,lhre Lizenz wurde verlangert” erscheinen. Im unteren Teil
des Programmfensters sollte auBerdem die neue Glltigkeitsdauer erscheinen.

ACHTUNG: Wenn ihre Lizenz nicht mehr giiltig ist, arbeitet das Programm nicht
mehr ordnungsgemaB. Es ist kein ausreichender Schutz mehr vorhanden.

Einstellungen

KIS 2010 bietet ihnen eine Reihe von Méglichkeiten das Programm genau auf ihre
Bedurfnisse zuzuschneiden, allerdings erfordert dies Erfahrungen im Umgang mit
Virenprogrammen und Firewalls. Wenn sie dennoch etwas an den Einstellungen des
Programms &undern wollen kdnnen sie dies indem sie im oben rechts im
Programmfensters auf Einstellungen klicken.

7 Kaspersky Internet Security 2010 A a E

% Quarantine | Bericht {} Einstellungen

sky®

Internet Security 2010 [ Sahe ] Der Computer ist sichier

Ant-Spam: Ein Training ist erforderlich

Es 6ffnet sich das Einstellungsfenster:

#x Einstellungen Q.D.
Kaspersky™ e Sovats ;
- I'I'IEITIE paramerer anpassen
Internet Security 2010
I@I el b2 ; schutz aktivieren
7 Datei-anti-Yirus
e Mail-Anti-Virus Kaspersky Internet Security beim Hochfahren des Compukers skarken
- Web-Anti-Vinus ~ Interaktiver Schutz
o IM-pnti-virs
7 Programmkantrolle Aktion automatisch auswahlen
i _'.:f Firgwall Werdachtige Shjekke nicht [Gschen
[ Proaktiver Schurz
B schukz vor Metzwerkangriffen —Kennwartschutz
s 8 Anki-3pam
; i Anti-Banner [ Kenrwortschukz sktivieren Einstellungen.

4 Kindersicherung

21 Untersuchung
B wollstandige Unkersuchung
17 Schnelle Untersuchung
':; lUnkersuchung won Ohjekten
[l schwachstelensuche

&) Update

73 Einstellungen
% efahren und Ausnahmen
B Mekzierk
- Meldungen
2] Berichte und Speicher
4=z Feedback
[ ansicht
; &% Profil Fir Spisle

it | Widerrsien..
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Sie kdnnen im linken Bereich des Fensters auswahlen fir welchen Programmiteil sie die
Einstellungen &ndern wollen, im rechten Bereich erscheinen dann die jeweiligen
Parameter die sie einstellen kdnnen.

Wenn sie etwas geandert haben missen sie zum bestatigen unten rechts auf
,Ubernehemen* kiciken und anschlieBend erst auf ,OK" ansonsten werden die
veranderten Einstellungen wieder verworfen.

Grundeinstellungen wieder herstellen

In der Regel sind die Voreinstellungen die Kaspersky vornimmt in Ordnung und es
muss nhichts mehr geandert werden.

Falls sie einmal aus Versehen etwas verandert haben und nicht mehr wissen was es war
bietet ihnen KIS 2010 eine Méglichkeit die Grundeinstellungen des Programms wieder
herzustellen. Dazu klicken sie im Programmfenster auf ,Einstellungen® im neu gedffneten
Einstellungsfenster klicken sie unten links auf ,Wiederherstellen®.

1 Ansicht
8 Profil Fr Spiele

i Hilfe | Wiederherstellen...

Es o6ffnet sich ein neues Fenster:

¥ Konfigurationsassistent fiir Kaspersky Internet Security

Herzlich willkommen!

Der Konfigurationsassistent fiir Kaspersky Internet Security beariifit Sie.

Dieser fssiskent hift Thnen, den Schukz Thres Compukers schnell und richkig 20
konfigurieren,

Irn Werlauf der Konfiguration werden Daten Gber das System und die auf dem Computer
installierten Programme gesammelt, Diese Informationen dienen ausschlieflich dazu, den
“optimalen Schutz Ihres Computers zu gewahrleisten,

Idrn mik der Konfiguration won Kaspersky Internet Security zu beginnen, klicken Sie auf
den Link, "\Weiter",

Klicken sie auf ,Weiter* um die Wiederherstellung zu starten

© 2009 Mediencenter 50plus 6
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‘P« Konfigurationsassistent fiir Kaspersky Internet Security &4

Einstellungen wiederherstellen

Die unten aufgezahlten Enstellungen enthalten Daten, die vom
Benutzer angegeben oder wahrend der Programmarbeit gesammelt wurden.

Wahlen Sie die Parameter aus, die wiederhergestellt werden sollen;

1=l [+] Programmkontrolle
Programme
[= [#]Firewall
Metzwerke
Proakkiver Schutz
Update

e

Im néchsten Fenster werden sie gefragt fir welchen Teil des Programms die Einstellungen
wiederhergestellt werden sollen. Machen sie Hakchen in allen Kastechen indem sie
darauf klicken. AnschlieBend klicken sie auf ,Weiter*

#x Konfigurationsassistent fiir Kaspersky Internet Security ]

Schutzmodus

Bitte wahlen Sie einen Schutzmodus aus.

Yertrauen Sie Kaspersky Internet Security, wenn es darum geht, Entscheidungen zu
kreffen, die mit der Computersicherheit verbunden sind?

(%) Ich vertraue Kaspersky Internet Security, wenn es darum geht,
Entscheidungen iiber die Computersicherheit zu treffen, und michte
nicht, dass mir Fragen gestellt werden (empfohlen).

() Ich méchte selbst Entscheidungen treffen, die mit der Computersicherheit verbunden
sind. Kaspersky Internet Security wird mich jedes Mal fragen, wenn eine
Entscheidung erforderlich ist,

e

Dieses Fenster dient der Abfrage ob sie selbst entscheiden wollen wie ihr Computer
geschutzt wird, oder ob die Einstellungen wie von Kaspersky empfohlen vorgenommen
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werden sollen. Sie sollten die Einstellung lassen wie sie ist und nur auf ,Weiter* klicken.

'#x Konfigurationsassistent fiir Kaspersky Internet Security

Update

Bitte wahlen Sie einen Modus fiir das Update aus.

Bitte wahlen Sie einen Modus Fiir das Update aus,

{*) Automatisches Update {empfohlen)

() Update nach Zeitplan

) Manuelles Update

[ Einstellungen. ..

| |

Jetzk akkualisieren ]

e

In diesem Fenster werden die Einstellungen fir das Update vorgenommen, sie sollten die
Einstellung auf ,Automatisches Update” lassen und auf ,Weiter” klicken.

#x Konfigurationsassistent fiir Kaspersky Internet Security

Bedrohungsarten

=)

kategorien der erkennbaren schadiichen und unerwiinschten Software.

Schadliche Programme

Yirer, \Wilrmet
Trojanische Prograrmme
Schadliche Taools

Adware
Dialer
Andere

Packer

Yerdachtige Packer
Mehrfach gepackke Objekke

Potentiell unerwiinschte Programme

e

Jetzt wird festgelegt welche Arten von Schadprogrammen KIS 2010 bekdmpfen soll.
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Achten sie darauf das hier in allen Kastchen ein Hakchen ist und klicken sie danach auf
~Weiter. Das Programm startet nun mit dem analysieren des Systems und dem
Wiederherstellen der ursprlinglichen Einstellungen.

=,

u Konfigurationsassistent fiir Kaspersky Internet Security ]

Systemanalyse

Bitte warten Sie. Es werden Informationen dber das System gesammelt...

I Werlauf der Analyse wird gine Liste von vertrauenswirdiaen Programmen, die zum
Betriebssystem Microsoft Windows gehiren, angelegt.

Programme, die nicht zum Betriebssystem gehdren, werden einzeln analysiert, wenn sie
zum ersten Mal auf dem Computer gestartet werden.

iguariick WWeiter. = Abbrechen

#x Konfigurationsassistent fiir Kaspersky Internet Security B

Abschluss der Programmkonfiguration

Kaspersky Internet Security ist bereit zur Arbeit.

Die Wiederherstellung wurde abgeschlossen.

Der Konfigurationsassiskent Fir Kaspersky Internet Security hat seine Arbeit beendet, Die
Wiederherstellung des Programms wurde erfolgreich abgeschlossen.

igiariick Beenden Abbrechen

Wenn sie dieses Fenster sehen kénnen ist KIS 2010 wieder auf die empfohlenen
Einstellungen zurlickgesetzt, klicken sie auf ,Beenden“ um das Fenster zu schlieBen.
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Berichte abrufen

KIS 2010 bietet ihnen die Méglichkeit Berichte anzuzeigen in denen sie erkennen kdnnen
wie viele Bedrohungen das Programm schon erkannt bzw. bek&mpft hat. Wenn sie sich
daflr interessieren klicken sie im oberen Teil des Programmfensters einfach auf ,Bericht®

Es 6ffnet sich ein neues Fenster in dem sie genau aufgeschlisselt sehen kénnen welche
Schadprogramme ihren Computer bereits befallen haben.

Standard maBig werden sie jeden Freitag um 18 Uhr an den aktuellen Bericht von KIS
2010 erinnert falls sie diese Funktion ausschalten mdchten 6ffnen sie das Berichtsfenster
und entfernen sie in der rechten oberen Ecke das Fensters das Hakchen vor ,An Bericht
erinnern”

#x Schutzstatus - Kaspersky Internet Security 2010 L'—J[E'].ﬁ
Kaspersky”

Internet Security 2010 (o e des Programnis wii

| Status || Erkannte Bedrohungen | Eericht

Heute Gestern Woche Monat Gesamter Zeitraum An Bericht erinnern: Erum 15:00
Bericht fiir den gesamten Zeitraum. Insgesamt untersucht: 18962 Objekte.

Schadliche Objekte
& VYirus
B Trojanisches Programm
[ schadliches Toal
1 Phishing-Link

=]

o oo o
(=T )

Adware und andere Programme

@ Paotentiell unerwinschies Progranm
@ Bekanntes Prograrmm

@ Dialer

O Adware

E Schwachstels

Sonstige
W MNetzwerkangriff
& Banner
& Sparn
E Unerwinschter Inhalt

Do oo 8 = o000 k=

[ Yollskandiger Bericht ]

TIPP: Download Kaspersky Internet Security als kostenlose 30-Tage Testversion
unter www.kaspersky.de
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